La Convergencia de la Inteligencia Artificial y
los Controladores Logicos Programables:
Una Nueva Era en la Automatizacion
Industrial de los Sistemas Reactivos a los
Adaptativos

El panorama de la manufactura global atraviesa un punto de inflexion sin precedentes impulsado
por la fusion de la infraestructura tradicional de control y las capacidades cognitivas de la
Inteligencia Artificial (IA). Esta integracion no representa meramente una actualizacion tecnologica
incremental, sino un cambio fundamental en el paradigma operacional: el paso de sistemas
reactivos, basados en reglas deterministas de "si-entonces"”, hacia sistemas adaptativos y
predictivos capaces de gestionar la incertidumbre, la variabilidad y la complejidad en tiempo real.
Mientras que la cuarta revolucion industrial, o Industria 4.0, sent6 las bases mediante la
digitalizacion y la conectividad masiva, la emergencia de la Industria 5.0 redefine este avance al
situar al ser humano, la resiliencia y la sostenibilidad en el centro del ecosistema productivo. En el
ndcleo de esta transformacion se encuentra el Controlador Logico Programable (PLC), que
evoluciona de ser un ejecutor de secuencias lineales a convertirse en un nodo de computacion
inteligente capaz de realizar inferencias complejas en el borde de la red.

Evolucion de los Paradigmas Industriales: De la
Optimizacion a la Colaboracion Humano-Maquina

La transicion de la Industria 4.0 a la Industria 5.0 marca una evolucién en los valores y objetivos
de la produccién. La Industria 4.0 se ha centrado histéricamente en la eficiencia, la
interconectividad y el uso de tecnologias inteligentes como el Internet de las Cosas (loT), el Big
Data y el Cloud Computing para optimizar procesos. Esta etapa introdujo los nueve pilares
tecnoldgicos, incluyendo la fabricacion aditiva, la realidad aumentada y los sistemas ciber-fisicos,
con el fin de maximizar la productividad. Sin embargo, las vulnerabilidades industriales expuestas
por eventos globales recientes, como la pandemia, subrayaron la fragilidad de los sistemas
rigidos obsesionados exclusivamente con la eficiencia.

La Industria 5.0 surge como una respuesta necesaria gue superpone iniciativas centradas en el
ser humano y orientadas por el valor sobre las transformaciones tecnoldgicas de la era anterior.
Este nuevo paradigma busca una interaccion mas fluida entre humanos y maquinas, donde la
tecnologia no reemplaza al trabajador, sino que potencia sus capacidades creativas y de
resolucién de problemas. Un componente critico de esta vision son los robots colaborativos o
"cobots", equipados con sensores y controladores impulsados por IA que les permiten trabajar de
forma segura y no intrusiva junto a las personas. La integracion del PLC con la IA es el habilitador
técnico que permite que estas maquinas respondan de manera sinérgica a las instrucciones y
acciones humanas en tiempo real.
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|
|
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|
|
|

|Impacto Social ||Digita|izacic’)n del trabajo ||Bienestar humano y personalizacion masival




Este cambio de paradigma exige una reconfiguracion de la arquitectura de control. Los sistemas
reactivos tradicionales operan bajo una logica cerrada donde cada entrada produce una salida
predecible basada en un cddigo estatico. En contraste, los sistemas adaptativos de la Industria
5.0 utilizan la IA para interpretar flujos masivos de datos y ajustar el comportamiento de la
maguinaria de forma autbnoma ante cambios en las condiciones ambientales o en las
especificaciones del producto. La capacidad del PLC para integrar estos modelos de aprendizaje
automatico es lo que permite la transicion hacia una manufactura verdaderamente flexible y
resiliente.

El Mecanismo de Integracion: Bases Técnicas de la
Convergencia PLC-IA

La convergencia entre la IA 'y el PLC se produce fundamentalmente en el plano de la toma de
decisiones. Historicamente, el PLC ha sido el responsable del control determinista en tiempo real,
operando mediante ciclos de escaneo que garantizan tiempos de respuesta predecibles. La
integracion de la IA aflade una capa de "inteligencia fisica" que permite al sistema realizar tareas
gue antes eran dominio exclusivo de la interpretacion humana o de potentes servidores externos,
como el reconocimiento de patrones visuales, el mantenimiento predictivo y la optimizacion
dinamica de lazo cerrado.

La implementacién técnica de esta integracion se manifiesta a través de mddulos especializados
de hardware, como unidades de procesamiento neuronal (NPU), o mediante la ejecucion de
modelos de aprendizaje automatico en entornos de tiempo real dentro de PCs industriales. Por
ejemplo, un PLC moderno puede recibir datos de una camara de vision artificial, procesar la
imagen mediante una red neuronal convolucional (CNN) cargada en su propio hardware y ajustar
la trayectoria de un brazo robdético en milisegundos para corregir un desalineamiento. Este flujo de
trabajo elimina la latencia de comunicacion con la nube y garantiza que la decision inteligente se
tome en el punto de accion.

La Arquitectura de Control Hibrida

La integracion efectiva requiere una arquitectura que equilibre la rigidez necesaria para la
seguridad funcional y la flexibilidad demandada por la inteligencia artificial. Se propone una
estructura de referencia de tres capas que permite la coexistencia segura de ambos mundos :

1. Capa de Control Determinista (PLC de Seguridad):  Ejecuta la l6gica critica de seguridad
y las funciones de control basico con garantias de tiempo real duro. Esta capa actia como
un guardian que puede anular cualquier decisién de la IA que ponga en riesgo la integridad
del sistema.

2. Capa de Aumentacién de IA: Donde residen los modelos de aprendizaje automatico
(redes neuronales, regresiones, etc.). Estos modelos proporcionan sefiales de optimizacién
o comandos avanzados que el PLC integra en su ciclo de control.

3. Capa de Verificaciébn y Monitoreo:  Emplea técnicas como el analisis de alcanzabilidad y
la cuantificacion de la incertidumbre para asegurar que la IA opere dentro de limites
seguros o "envolventes de seguridad".

Esta arquitectura permite formalizar el concepto de invarianza de seguridad, donde se demuestra
mateméticamente que el sistema siempre permanecera en un estado seguro,
independientemente de la naturaleza probabilistica de las salidas de la IA. El uso de funciones de
barrera de control (CBF) es una técnica emergente que permite acotar las acciones de la 1A
mediante restricciones deterministas, vinculando directamente la confianza del modelo con los
niveles de integridad de seguridad (SIL) requeridos por normativas como la IEC 61508.



Determinismo frente a Probabilismo: El Conflicto
Fundamental de la IA en el Control Critico

El desafio mas profundo en la integracion PLC-IA radica en la divergencia de sus naturalezas
operativas. El PLC es, por definicion, un sistema determinista : ante una misma entrada y en un
estado interno idéntico, siempre producira la misma salida en un tiempo maximo conocido. Esta
propiedad es la que permite certificar maquinas para su uso en entornos donde un error de
milisegundos puede ser catastrofico. Por el contrario, la IA moderna, especialmente la basada en
aprendizaje profundo, es probabilistica : sus salidas se basan en distribuciones estadisticas de
probabilidad y pueden variar ligeramente ante entradas similares.

|Atributo ||Sistemas Deterministas (PLC) ||Sistemas Probabilisticos (IA) |
T Alta: EI mismo input siempre Variable: Los resultados dependen de
Predictibilidad . . -
genera el mismo output probabilidades estadisticas
Tiempo de Acotado: Tiempo de ciclo Variable: Depende de la complejidad de
Respuesta garantizado (WCET) la inferencia y carga de computo
e Basada en logica formal y Basada en métricas de precision,
Certificacion . i S
pruebas exhaustivas confianza y validacién
Manejo de Pobre: Falla ante escenarios no ||[Excelente: Capaz de generalizar a partir
Incertidumbre programados de datos incompletos
Transparencia Alta: Logica de escalera o texto (|Baja: A menud_o funciona como una "caja
estructurado auditable negra" compleja

Para reconciliar estas diferencias, la industria esta adoptando enfoques de "IA Determinista” en
capas de seguridad, donde el sistema de IA no toma la decisién final de control, sino que sugiere
pardmetros que son validados por reglas logicas fijas. Por ejemplo, en un sistema de prevencion
de colisiones, la IA puede predecir la trayectoria de un objeto, pero la decision de frenado es
ejecutada por una funcion légica tradicional que evalla si la distancia minima de seguridad ha
sido vulnerada. Esta separacion de responsabilidades asegura que la variabilidad de la 1A no
comprometa la estabilidad del proceso industrial.

Arquitecturas de Despliegue: Edge Al, Fog Computing y
Cloud Al en el Ecosistema Industrial

La ubicacién fisica de donde se procesa la inteligencia artificial define las capacidades y
limitaciones del sistema de automatizacion. En la industria, no existe una solucion Unica, sino una
jerarquia de computacion que se adapta a las necesidades de latencia, ancho de banda y
soberania de datos.

Edge Al: Inteligencia en el Punto de Accion

El Edge Al se refiere a la ejecucién de modelos de IA directamente en el hardware de control o en
dispositivos adyacentes a la maquina (gateways industriales, IPCs). Es la arquitectura preferida
para tareas de control en tiempo real donde la latencia debe ser minima (tipicamente menor a 100
milisegundos). Al procesar los datos localmente, se evita el viaje de ida y vuelta a la nube, lo que
garantiza una respuesta determinista independiente de la conectividad de red.

Las aplicaciones criticas del Edge Al incluyen:
+ Inspeccion de calidad por vision artificial: Procesamiento de imagenes de alta

velocidad para detectar defectos en lineas de produccidén que se mueven a metros por
segundo.



« Mantenimiento predictivo de activos criticos: Analisis de vibracion y sefiales eléctricas
en motores para detectar fallos inminentes en microsegundos.

« Control de movimiento avanzado: Ajuste dinamico de trayectorias robéticas para
compensar vibraciones o cambios en la carga de trabajo.

Fog Computing: La Capa de Coordinacion Local

El Fog Computing distribuye los recursos de computo a través de una red local entre los
dispositivos del borde y la nube. En una fébrica inteligente, los sensores de mdultiples lineas
pueden enviar datos a un servidor de niebla que agrega la informacion y coordina la produccion
de toda la planta. Esta arquitectura es ideal cuando se requiere una vision mas amplia que la de
una sola maquina pero se necesita mantener la latencia baja y los datos dentro de las
instalaciones por razones de seguridad.

Cloud Al: Entrenamiento y Analitica de Largo Alcanc e

La nube es el entorno natural para las tareas computacionalmente pesadas que no requieren
respuestas instantaneas. Es aqui donde se realiza el entrenamiento de los modelos de 1A
utilizando volimenes masivos de datos histéricos provenientes de multiples plantas. Una vez
entrenado, el modelo optimizado se despliega hacia el PLC en el borde para su ejecucion.
Ademas, la nube permite la analitica predictiva a nivel empresarial, optimizando cadenas de
suministro globales y gestionando el ciclo de vida de los activos de forma centralizada.

|Criterio ||Edge Al ||Fog Computing ||Cloud Al |
Latencia Muy baja (1_10 ms) Baja (10_100 ms) Alta (100 ms -
segundos)
Ancho de Banda  ||P&C (procesamiento |\, . (red local) Alto (transferencia
local) masiva)
Resiliencia Alta (funciona offine) ~ [[Media (depende dered Baja (depende de
local) internet)
C?itpaudad Limitada Moderada Practicamente ilimitada
Computo
Uso Principal Inferencia tiempo real  ||Orquestacion de planta || "renamiento de
modelos

Infraestructura de Comunicacion: El Papel de OPC UA vy
MQTT con Sparkplug B

Para que un PLC y un sistema de |IA colaboren, deben hablar un lenguaje comun que sea seguro,
estructurado y capaz de cruzar la brecha entre el taller (OT) y la oficina (IT). La industria ha
convergido en el uso de protocolos que permiten la transferencia de datos contextualizados.

OPC UA: El Estandar Semantico

OPC UA (Open Platform Communications Unified Architecture) es mucho méas que un protocolo;
es un marco de modelado de informacion. Permite definir no solo el valor de un dato, sino
también su significado (semantica). Un PLC que utiliza OPC UA puede exponer a un modelo de
IA un objeto complejo denominado "Bomba de Agua", que incluye presién, temperatura, vibraciéon
y metadatos sobre sus limites operativos. Esta estructura jerarquica permite que los sistemas de
IA interpreten los datos automaticamente sin necesidad de mapeos manuales propensos a
errores. Ademas, OPC UA ofrece seguridad intrinseca mediante certificados X.509 y cifrado,
cumpliendo con los requisitos de la Industria 4.0.



MQTT y Sparkplug B: Escalabilidad lloT

Mientras que OPC UA destaca en comunicaciones locales cliente-servidor, MQTT (Message
Queuing Telemetry Transport) es el estandar para mover datos de forma eficiente hacia la nube.
MQTT utiliza una arquitectura de publicacion/suscripcion extremadamente ligera que minimiza el
tréfico de red. Sin embargo, el MQTT genérico carece de una estructura de datos estandar. Aqui
es donde Sparkplug B se vuelve crucial. Sparkplug B define una carga util (payload) industrial
que afiade contexto, gestion de estado y consistencia a los mensajes MQTT, permitiendo que un
broker central actie como un "Espacio de Nombres Unificado" (Unified Namespace) para toda la
organizacion.

Esta combinacién de protocolos permite que los datos fluyan de forma bidireccional: OPC UA
gestiona el control critico en la planta, mientras que MQTT transporta la telemetria hacia los lagos
de datos donde la IA entrena y mejora continuamente.

Implementaciones Lideres: Siemens, Rockwell y Beckh  off en
la Vanguardia de la IA

Los principales proveedores de automatizacion han desarrollado soluciones especificas para
integrar la 1A en el flujo de trabajo del PLC, cada uno con una filosofia de disefio distinta que
responde a diferentes necesidades industriales.

Siemens: El Médulo de Procesamiento Neuronal TM NPU

Siemens ha optado por una integracion a nivel de hardware mediante el modulo SIMATIC S7-
1500 TM NPU (Neural Processing Unit). Este médulo de tecnologia se instala directamente en el
rack del PLC S7-1500 y esta equipado con un procesador dedicado para redes neuronales. La
ventaja principal es que los datos de proceso y de camaras (via GIigE Vision) se analizan a través
del bus de fondo del PLC, garantizando un rendimiento de alta velocidad sin sobrecargar la CPU
principal.

El flujo de trabajo con el TM NPU implica el uso de herramientas como OpenVINO para convertir
modelos entrenados en TensorFlow o PyTorch a un formato compatible con el hardware del
modulo. Esto permite aplicaciones de clasificacion de imagenes y deteccion de objetos
directamente en el entorno de TIA Portal, facilitando la colaboracién entre cientificos de datos (IT)
e ingenieros de automatizacion (OT).

Rockwell Automation: FactoryTalk Analytics LogixAl

La propuesta de Rockwell Automation se centra en la facilidad de uso y la democratizacion de la
IA para ingenieros de control. El modulo FactoryTalk Analytics LogixAl — para ControlLogix
permite crear "sensores suaves" (soft sensors) sin necesidad de escribir codigo complejo de IA. El
modulo monitorea continuamente las etiquetas (tags) del PLC a través del plano posterior del
chasis, construye modelos predictivos de comportamiento normal y alerta sobre anomalias de
calidad o desviaciones del proceso. Es una solucion ideal para optimizar procesos como el
llenado de paquetes (Perfect Fill), donde puede predecir el peso final del producto basandose en
variables operativas actuales y ajustar el punto de consigna del PLC de forma proactiva.

Beckhoff: IA Integrada en el Tiempo Real de TwinCAT

Beckhoff aprovecha su plataforma de control basada en PC para ofrecer una integracion profunda
de la IA dentro de su kernel de tiempo real TwWinCAT . Mediante el médulo TF3800 TwinCAT
Machine Learning , los modelos entrenados se ejecutan directamente en la CPU del IPC (o se
delegan a una GPU NVIDIA mediante CUDA) en sincronia exacta con el ciclo de escaneo del



PLC. Esta arquitectura permite lo que Beckhoff llama "IA Fisica", donde las redes neuronales
influyen directamente en los bucles de control de movimiento, corrigiendo errores mecénicos
complejos como la deriva térmica o vibraciones dindmicas en microsegundos. Ademas, con la
introduccion del TwinCAT CoAgent , Beckhoff integra grandes modelos de lenguaje (LLMs)
directamente en el entorno de desarrollo para asistir en la generacion de cédigo PLC vy el
diagnéstico de errores mediante lenguaje natural.

Solucién

Proveedor ||£. Punto Fuerte Enfoque de Desarrollo
Teécnica
. TM NPU S7- Procesamiento neuronal dedicado y |[Ingenieria estructurada y
Siemens ) .
1500 vision escalabilidad
Rockwell [|LogixAl Module Analitica predictiva sin codigo (Soft Facm(_:lad de uso para
Sensors) ingenieros de control
TwinCAT ML/ |[|IA integrada en el ciclo de tiempo  ||Plataforma abierta basada en
Beckhoff . . >
CoAgent real de microsegundos PC e innovacion

Aplicaciones de Alto Impacto: Mantenimiento Predict \YoRY;
Optimizacion Energética

La integracion PLC-IA no es un fin en si mismo, sino una herramienta para resolver problemas
operativos de alto coste. Dos &reas destacan por su retorno de inversion (ROI) acelerado: el
mantenimiento preventivo evolucionado y la gestion inteligente de recursos.

El Salto al Mantenimiento Predictivo Autbnomo

En el modelo reactivo tradicional, las maquinas se detienen cuando fallan. En el preventivo, se
reemplazan componentes basandose en estadisticas de tiempo, a menudo desperdiciando vida
atil atil. La 1A integrada en el PLC permite el mantenimiento predictivo : el sistema analiza en
tiempo real firmas de corriente, perfiles de temperatura y espectros de vibracidén para predecir
cuando ocurrird un fallo con dias o semanas de antelacion. Segun estimaciones de la industria, el
coste de una parada no planificada en el sector automotriz puede alcanzar los 2,3 millones de
dolares por hora; la 1A permite reducir estos riesgos significativamente al permitir intervenciones
programadas.

Optimizacion Energética y Sostenibilidad (Industria 5.0)

La sostenibilidad es un pilar fundamental de la Industria 5.0. Los sistemas de IA pueden modelar
el consumo energético de activos complejos, como calderas industriales o sistemas de
climatizacion, y ajustar sus parametros funcionales basandose en las previsiones de demanda de
produccion y las tarifas eléctricas en tiempo real. Por ejemplo, un sistema de refrigeracion
inteligente puede "pre-enfriar" una instalacién durante las horas de tarifa baja si la IA predice un
aumento en la carga térmica para la tarde, reduciendo drasticamente la huella de carbono y los
costes operativos.

Ciberseguridad Industrial: Protegiendo la Inteligen ciaen el
Taller

A medida que los PLCs se vuelven mas inteligentes y conectados, su superficie de ataque se
expande drasticamente. Los sistemas de IA introducen nuevos vectores de riesgo, como la
manipulacion de datos de entrenamiento o ataques de inversion de modelos.

La ciberseguridad para sistemas IA-PLC debe basarse en el estandar IEC 62443, que promueve
una estrategia de defensa en profundidad. Esto incluye:



- Segmentacion de Red: Aislar las redes de control (OT) de las redes corporativas (IT)
mediante firewalls y zonas desmilitarizadas (DMZ).

« Control de Acceso Robusto: Implementacién de autenticacién multifactor y gestion de
privilegios para evitar cambios no autorizados en los modelos de IA.

« Monitoreo Continuo con IA:  Curiosamente, la propia IA se utiliza para detectar
comportamientos andémalos en el trafico de red industrial, identificando posibles intrusiones
o intentos de sabotaje antes de que afecten a la produccion.

Inteligencia Artificial Explicable (XAl): EI Factor de Confianza

Uno de los mayores obstaculos para la adopcion de la 1A en la manufactura critica es la falta de
transparencia. Si un modelo de IA recomienda detener una turbina, el operador humano necesita
saber por qué. La IA Explicable (XAl) se enfoca en convertir las predicciones de la "caja negra"
en explicaciones comprensibles para los humanos.

Técnicas como LIME y SHAP permiten identificar qué sensores o variables de entrada fueron
determinantes para una decision especifica. En un entorno industrial, esto se traduce en
visualizaciones que muestran, por ejemplo, que una alerta de calidad se debe a una fluctuacién
de presion especifica en el paso 4 del proceso. La XAl no solo fomenta la confianza del personal,
sino que es esencial para cumplir con regulaciones emergentes como la Ley de IA de la Union
Europea, que exige trazabilidad y explicabilidad en sistemas de alto riesgo.

El Contexto de Argentina: Transformacion Digital en un
Entorno Desafiante

En Argentina, la implementacion de la Industria 4.0 y 5.0 se desarrolla en un contexto econémico
complejo pero con un fuerte impulso desde el sector tecnolégico y las instituciones de apoyo a la
produccion. A pesar de que la actividad metallrgica registré una caida del 0,9% en 2025 y una
baja histérica en la capacidad instalada del 44%, la adopcion de tecnologias como la IAy los
cobots se percibe como un punto de inflexion necesario para recuperar la competitividad global.

El Rol del INTI'y ADIMRA

El Instituto Nacional de Tecnologia Industrial (INTI) lidera la promocién de habilitadores
digitales mediante su "fabrica inteligente a pequefia escala”, un centro de experimentacién Unico
en la region donde las PyMEs pueden testear la integracion de PLCs, 10T e IA antes de realizar
inversiones a gran escala. Por su parte, la Asociacion de Industriales Metallrgicos de la
Republica Argentina (ADIMRA) fomenta diagnésticos tecnoldgicos que han revelado un gran
potencial en la industria local para no solo ser usuaria de tecnologia, sino proveedora de
soluciones 4.0.

Casos de Exito en el Territorio Argentino

« Sector Automotriz (Fiat - Cérdoba): La planta de Stellantis en Ferreyra ha implementado
digitalizacion avanzada en su linea de montaje para optimizar la gestion de costes
operativos y mejorar la competitividad mediante el andlisis de datos industriales.

« Energia (YPF): La empresa utiliza IA para la prevencién de incidentes y la formacion
personalizada de sus empleados, logrando multiplicar por 100 la productividad de sus
analistas de seguridad mediante el procesamiento automético de informes.

+ Integracion Local: Empresas como IS Robotic Integration en Buenos Aires estan
desplegando soluciones de IA combinadas con visién 3D para procesos complejos de
picking y ensamble automotriz, demostrando que la tecnologia de vanguardia es aplicable
a la realidad productiva local.



Iniciativa / Aplicacion Tecnoldgica Impacto en Argentina
Empresa

Laboratorio 4.0 y Fabrica Capacitacion y testeo de soluciones para
INTI :

Inteligente PyMEs
|Ste||antis (Fiat) ||Industria 4.0 en montaje ||Mejora en la gestion de costes y eficiencia |
YPE IA en seguridad y formacion Aument(_)’drastlco de productividad y

prevencion

Desarrollo de software en la Expansién del departamento de ingenieria
Computrol .

nube e loT y exportacion
IS Robo_tlc IA + Visién 3D (Mech-Mind) Automa_tlzauon de logistica y ensamble
Integration complejo

Conclusiones: Hacia una Automatizacion Definida por
Software

La convergencia entre la Inteligencia Atrtificial y los PLCs marca el fin de la automatizacion
estética y el inicio de la autonomia industrial. La transicion de sistemas reactivos a adaptativos es
un requisito imperativo para la Industria 5.0, donde la resiliencia y la personalizacion masiva
demandan una flexibilidad que el cddigo tradicional no puede ofrecer por si solo.

Los hallazgos de este reporte indican que el éxito de esta integracién no depende Unicamente de
la potencia de calculo, sino de la creacién de arquitecturas de control robustas que garanticen la
seguridad funcional mientras habilitan la innovacién probabilistica. El papel de los estandares
abiertos como OPC UA y MQTT con Sparkplug B ser4 fundamental para evitar silos tecnoldgicos
y permitir que la inteligencia fluya de forma transparente desde el sensor en el taller hasta el
modelo de IA en la nube.

Para paises como Argentina, el desafio reside en cerrar la brecha digital mediante la inversion en
formacion de talento y el apoyo institucional a la modernizacion de la infraestructura productiva.
La era de la "IA Fisica" ofrece una oportunidad histérica para redefinir la competitividad industrial,
situando al trabajador en el centro de una fabrica que no solo ejecuta 6rdenes, sino que aprende,
predice y se adapta continuamente a un mundo en constante cambio




