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FID son las siglas en inglés de Radio Frecuency IDentification, una

tecnologfa similar, en teorfa, a la de la identificacion por cédigo
de barras (bar code), pero que utiliza ondas electromagnéticas o elec-
trostaticas para la transmision de la senal que contiene la informacién.
A RFID también se le conoce algunas veces como DSRC (Dedicated
Short Range Communicactions).

La identificacion por radiofrecuencia es una tecnologia de captura
e identificacién automética de informacién contenida en etiquetas
electrénicas (tags). Cuando estas etiquetas entran en el &rea de cober-
tura de un lector RFID, éste envia una senal para que la etiqueta le
transmita la informacién almacenada en su memoria, habitualmente
un codigo de identificacién. Una de las claves de esta tecnologfa es
que la recuperacién de la informacién contenida en la etiqueta se rea-
liza sin necesidad de que exista contacto fisico o visual (linea de vista)
entre el dispositivo lector y las etiquetas, aunque en muchos casos se
exige una cierta proximidad de esos elementos.

Ventajas del RFID

No es necesario que entre en contacto directo con un escaner,
por lo que, por ejemplo, permitirfan que saliéramos del super-
mercado con el carrito de la compra lleno y que una antena
receptora identificase todos los productos y los cargase a nues-
tra cuenta sin esperar colas.

Es un antirrobo sofisticado. De hecho, uno de los primeros pro-
ductos que utilizaron esta tecnologia fueron las maquinillas de
afeitar Gillette, uno de los objetos que mas se hurta en las
grandes superficies.

Estas etiquetas se pueden leer a través de muchos materiales,

como la pintura (practicamente todos, salvo el metal o el agua,

/ aunque ya existen etiquetas lavables), algo que no se puede
hacer con los cddigos de barras convencionales.
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La técnica RFID surgi6 en el campo militar, duran-
te la Il Guerra Mundial, para la identificacion de ele-
mentos (barcos y aviones) amigos o enemigos (identi-
fication, friend or foe/IFF), combinando la propagacién
de senales electromagnéticas con las técnicas de Radar.
Hoy, su ambito de aplicacién se ha extendido a otros
mas mercantiles y se prevé que su uso tenga un impac-
to importante sobre la actividad diaria de empresas,
instituciones y ciudadanos cuando cada vez mas pro-
ductos sean etiquetados y lleguen a los clientes finales
propiciando la aparicién de nuevas aplicaciones y ser-
vicios basados en RFID.

Las primeras aplicaciones comerciales de RFID apa-
recieron a finales de la década de los sesenta, en la que
varias companias desarrollaron métodos para evitar el
robo de articulos en las tiendas (EAS/Electronic Article
Surveillance) mediante etiquetas que almacenaban
solo 1 bit. La simple presencia o ausencia de la misma
era suficiente para detectar la sefial al pasar por un arco
detector situado en la puerta del establecimiento.

RFID se asocia a las etiquetas inteligentes muy
finas (smart tags) para identificacion por radiofre-
cuencia, aunque tiene otras aplicaciones. Una etique-
ta de RFID es parecida a la de los cédigos de barras,
pero incluye un pequenio transceptor radioeléctrico y
una memoria en la que es posible almacenar cierta
informacion. Estas etiquetas se colocan adheridas o
embutidas en los productos y pueden ser leidas utili-
zando un dispositivo lector de mano, ya que son
capaces de responder con la informacién almacena-
da si se las estimula con una radiacién electromagné-
tica adecuada, para lo que se emplea un lector de eti-
quetas. Una de las principales ventajas que aportan
las etiquetas RFID, frente a los cddigos de barras, es
que con ellas se elimina la necesidad de tener una
visién directa entre el lector y la etiqueta, asi como
que, también, el rango de distancia a la que puede
hacerse la lectura de la misma es mucho mayor.

En los tltimos afos las tecnologias RFID se han
desarrollado y perfeccionado técnicamente, dispo-
niendo actualmente de estandares internacionalmen-
te aceptados para las bandas de frecuencia de traba-
jo mas habituales con mayor nimero de aplicaciones,
y con la aceptacién de las Administraciones Publicas
responsables de la asignacion de frecuencias, que
deberén liberar recursos suficientes que permitan el
desarrollo de las tecnologias RFID, pensando ademas
en que los recursos (por ejemplo las bandas de fre-
cuencia) deben ser compatibles para el uso de la tec-
nologfa a nivel internacional, dado el proceso de glo-
balizacién a que estamos sometidos.

EPC, la Internet de los objetos

Surgido en Norteamérica, en el Massachussets Ins-
titute of Technology (MIT) de Boston, y patrocinado
por las principales multinacionales de la produccion,
este peculiar sistema RFID se diferencia de otras tipolo-
gfas de identificacion por la sencillez absoluta del con-
tenido del tag: nada més que un apuntador, que se ali-
menta de una compleja arquitectura de red y mantiene
una afinidad sustancial con el cédigo de barras.

EPC, Electronic Product Code, es un tag RFID
capaz de identificar, con un c6digo univoco a nivel
mundial, cualquier objeto fabricado o comercializado.
Con una primera aproximacion se puede considerar
un equivalente del c6digo de barras, en version elec-
trénica y con capacidad de transmisién radio. EI sis-
tema no define tan sdlo el tipo de vehiculo de identi-
ficacion, sino también las necesarias tecnologias de
red, parecidas a las de Internet, que aseguran la tra-
zabilidad de dichos productos a lo largo de toda la
cadena del suministro.

Este proyecto surgi6 hace unos anos tras los estu-
dios de un grupo de investigacién del MIT, llamado
Auto-ID Center, que se ha beneficiado de la aporta-
cién de unas cien companias dedicadas a la produc-
cién de bienes de consumo, su distribucién y, eviden-
temente, de la produccién de tecnologias RFID. Entre
los nombres més destacados de dicha iniciativa se
encuentran Wal-Mart, Unilever o Procter & Gamble,
si bien desde el principio la iniciativa nunca ha cesa-
do de recibir nuevas adhesiones.

Desde su nacimiento el proyecto ha pasado por
dos etapas extremadamente significativas que han
modificado practicamente su “status”, elevandolo a
estandar de facto para el mundo del gran consumo.
Ante todo, el anuncio oficial por parte de Wal-Mart, la
mayor cadena de distribucién en el mundo, que soli-



cit6 a todos sus proveedores que aplicaran tags EPC
en sus pallets y, sobre todo, la adquisicion de la pro-
piedad intelectual de EPC por parte de EAN Interna-
tional y UCC, v la puesta en marcha de una nueva
compania, EPCglobal, una joint venture entre EAN
International y Uniform Code Council, participada
por ambas al cincuenta por ciento. Sucesivamente,
con el nacimiento del sistema unificado GS1, EPC se
ha convertido en el sistema RFID que el mundo GS1
propone utilizar para el transporte de la informacién.

Principales aplicaciones

Gracias a estas etiquetas, y mediante el uso de
ondas de radio, los responsables de los centros de logis-
tica, aeropuertos, oficinas de correos, etc., pueden con-
trolar la ubicacion, el estado, nimero y otro tipo de
informacion sobre los productos sin necesidad de inter-
vencién humana, ni tener un acceso directo a los mis-
mos, incluso cuando éstos estan en movimiento, acele-
rando los procesos de inventario y permitiendo
optimizar los stock. También evitan el robo de mercan-
cias, ya que si no han sido desactivadas antes por un
empleado, dan lugar a una alarma al pasar por el tipico
arco detector (bucle inductivo) que suele haber a la
entrada/salida de las tiendas. Otra de sus posibles apli-
caciones serfa para efectuar el pago automético de la
mercancia adquirida al pasar por caja, si ésta dispone de
un lector adecuado, pero hay que tener en cuenta en el
disero del sistema las interferencias que se pueden pro-
ducir entre distintos elementos, si estin muy proximos.

Entre los factores mas influyentes en la propaga-
cién del uso de RFID figuran aspectos relacionados
con la seguridad y la privacidad, los costes iniciales de
despliegue, el precio actual de las etiquetas RFID y las
inercias para acometer y gestionar procesos de cam-
bio en muchas empresas. Hasta hace poco, las expe-
riencias de implantacion de la tecnologa tenfan como
actores principales a los llamados “early adopters”,
usuarios o empresas con perfil innovador que espera-
ban tomar ventaja de su experiencia frente a los com-
petidores y obtener beneficios comerciales, pero en la
actualidad ya es muy importante el nimero de los que
estan acometiendo proyectos con esta tecnologfa.

La tecnologfa para identificacién por frecuencias
de radio hace posible la identificacién a distancia y
sin cables de objetos a los que se les ha incorporado
etiquetas electronicas. La RFID pertenece a una
amplia gama de tecnologias para adquisicion de
datos e identificacién automatica en la que también
se incluyen los cédigos de barras que aparecieron
hace ya mas de 50 afios y son ampliamente utiliza-
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dos, la lectura de caracteres dpticos, los sistemas
infrarrojos de identificacion y otros muchos.

La tecnologia de RFID es extremadamente versa-
til y se puede aplicar a una gama diversa de sectores
comerciales e industriales, para:

m Identificacién y seguimiento de objetos, perso-
nas y animales.

® Confirmacién de la propiedad.
m Verificacion de la autenticidad.

® Almacenamiento y actualizacion de la informa-
cién referente a objetos 0 a personas especifi-
cos. Por ejemplo, tarjeta sanitaria.

m Trazabilidad de procesos (cadenas de montaje).

Una de las tltimas aplicaciones, curiosa al menos,
es su implantacién en la mano de los soldados, de tal
manera que su arma solamente pueda ser disparada
por él, asi si se la quitan serfa un objeto indtil y no
podrfa ser utilizada en contra de nadie.

Ya existen impresoras para producir etiquetas
RFID, que contienen un cédigo de barras junto al
chip embebido, y que permiten a las empresas
ampliar y acelerar la impresién RFID en palés (que
suelen ser alquilados) y cajas de embalaje, cumplien-
do con las actuales y futuras normativas de la indus-
tria de identificacién por radiofrecuencia.

Principios de la tecnologia RFID

Para el desarrollo del RFID es fundamental la exis-
tencia de estandares internacionales que recojan los
protocolos de comunicacién y los modos de operacion
para conseguir un funcionamiento global. A su vez, por
ser una tecnologfa basada en la radiofrecuencia, nece-
sita que se controlen y regulen las emisiones radioeléc-
tricas y el uso del espectro mediante normativas.
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Aunque la tecnologia RFID cuenta con varias
décadas a sus espaldas, es recientemente cuando ha
cobrado mayor relevancia, especialmente debido al
desarrollo tecnolégico (miniaturizacién) y el descenso
de los costes de fabricacion de los componentes elec-
trénicos, factores que estan permitiendo orientar el
uso de esta tecnologia de identificacién hacia sectores
tan amplios como la logistica y la cadena de suminis-
tro, entre otros.

Las etiquetas inteligentes (RFID Tags), consisten
en un “chip” o circuito integrado con memoria de
datos, capaz de ser leido y/o escrito sin contacto, via
ondas de radio, usando antenas. Estas etiquetas se
usan en los siguientes casos:

En ambientes donde una etiqueta con cddigo
de barras se malirata o pinta y puede quedar
ilegible.

Cuando no existe linea directa de observacion
con el objeto que es leido o la etiqueta sobre el
mismo.

Cuando se desea eliminar o reducir la necesi-
dad de una base de datos central con conexio-
nes a cada punto de lectura y escritura, ya que
los datos residen en la etiqueta y no necesitan
ser consultados.

Componentes
de un sistema RFID

Existen dos componentes claves en un sistema de
RFID: las etiquetas y los lectores.

La Etiqueta (RFID tag o transponder), que incor-
pora una antena y un microchip con memoria que
puede ser leido a distancia, a través del aire, sin nece-
sitar linea de visidn directa. Las etiquetas se clasifican
dentro de tres gamas de frecuencia: frecuencia baja,
intermedia v alta. Estas etiquetas necesitan progra-
marse, si no lo vienen ya de fabrica; para lo que exis-
te un dispositivo de usuario especial, que puede ser el
propio lector.

Hay muchas caracteristicas bésicas que pueden
modificar el comportamiento de un tag RFID, algunas
son comunes a todos (requerimientos minimos) y
otras que solo se encuentran segtin modelo.

Adhesién: cualquier tipo de etiqueta debe tener
un mecanismo adhesivo o mecanico para
adjuntarlo al objeto.

Lectura: debe poder comunicar la informacién
mediante la radiofrecuencia.

Kill/Disable (inhabilitacién): algunas etiquetas
permiten al lector enviar un comando (orden)
para que deje de funcionar permanentemente,
lo que provoca que no responda nunca mas.

Write Once (una sola escritura): a muchas eti-
quetas se les introduce la identificacion en el
proceso de fabricacion, pero las que contienen
la caracteristica write once permiten al usuario
configurar o escribir su valor una sola vez, sien-
do imposible cambiarlo después.

Write many (varias escrituras): algunas etiquetas
tienen la capacidad de poder escribir tantas
veces como se desee (con un limite de ciclos
muy elevado, como por ejemplo 100.000 escri-
turas) el campo de datos del identificador.

Anticolision: cuando hay muchas etiquetas pré-
ximas a un lector, éste puede tener la dificultad
de comunicarse con ellas a la vez. La caracteris-
tica anticolision permite conocer cuando debe
transmitir para no entorpecer o molestar otras
lecturas. Esta caracteristica se realiza mediante
protocolos que permiten controlar las comuni-
caciones entre etiqueta y lector.

Seguridad y encriptacion: algunas etiquetas per-
miten encriptar la informacién en la comunica-
cién; ademas existe la posibilidad de responder
s6lo a lectores que le proporcionan un password
secreto.

Estandares soportados (conformidad): las eti-
quetas pueden cumplir con uno o més estanda-
res, permitiendo comunicarse con los lectores
que los cumplen.

Tipos de etiquetas

Las etiquetas RFID, que estén disponibles en una
amplia gama de estilos y de materiales para satisfacer
cualquier uso, pueden ser clasificadas en diferentes
formas:

Activa/Pasiva: una etiqueta activa usa las
propias baterfas que lleva incorporadas (por lo
que es de gran tamano), mientras que una
pasiva no, ya que emplea la energia recibida
de la antena lectora para transmitir sus datos.
La consecuencia directa de este hecho es que
las etiquetas pasivas son de un coste minimo
(en torno a 0,1 euro) y son mas pequenas;
podran contar con un rango mas bajo de lec-
tura, pero también cuentan con una vida teé-
ricamente indefinida (pueden durar hasta 30



anos, frente a los no més de 10 que dura una
activa). También existen etiquetas semi-pasivas
0 semi-activas.

Solo lectura/Lectura-escritura: una vez que
una etiqueta de solo lectura ha sido programa-
da (memoria ROM), cuya capacidad no supera
los 128 bits), ya sea durante su fabricacién o
antes de su primer uso, con un cddigo de iden-
tificacién tnico, éste no puede ser cambiado.
Tales etiquetas identifican un registro en una
base de datos describiendo el objeto “etiqueta-
do”. Las etiquetas de lectura-escritura (por
ejemplo, memoria EEPROM, no volatil), con
mayor capacidad —de 512 bits hasta 1 MB-,
ofrecen la habilidad de contar con informacion
actualizada o anadida y por lo tanto son aplica-
bles para requerimientos de informacién varia-
ble. Una aplicacién de estas etiquetas es, por
ejemplo, en las cadenas de montaje de automé-
viles, donde la etiqueta cuenta con un cddigo
que se va actualizando cada vez que se realiza
alguna operacién, para identificar el estado
actual del vehiculo en la cadena.

Como se ha comentado, una caracteristica impor-
tante a considerar a la hora de seleccionar etiquetas
para una aplicacién concreta, es el modo de alimen-
tacion. Esta caracteristica es uno de los principales
factores que determina el coste y vida de la misma.
Las pasivas obtienen la energfa de la transmision del
lector, las activas utilizan una baterfa propia, y las
semi activas/pasivas utilizan una baterfa para activar
los circuitos del chip, pero la energia para generar la
comunicacién la obtienen de las ondas radio del lec-
tor (como en el caso de las pasivas).

Las més comunes son las pasivas, ya que permi-
ten al dispositivo transpondedor trabajar sin necesi-
dad de fuente de alimentacién propia, lo que le hace
mas econdmico, de menor tamano y con un ciclo de
vida ilimitado.

Como desventaja estd la dependencia con el
campo electromagnético generado por el dispositivo
lector y, por tanto, la correspondiente limitacion de la
distancia de identificacién. Las etiquetas semipasivas
tienen su propia baterfa, lo que les permite aumentar
la distancia de identificacién, pero siguen dependien-
do de la senal proveniente del dispositivo lector, ya
que la necesitan para generar la senal de respuesta.
En este caso, el ciclo de vida de la etiqueta esté limi-
tado por el ciclo de vida de su baterfa. El caso méas
extremo es el de las etiquetas activas, que tienen su
propia baterfa y su propio transmisor, lo que las hace
totalmente independientes a la sefal transmitida por
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el dispositivo lector, con lo que la distancia de identi-
ficacion se incrementa muchisimo, pero su ciclo de
vida estara limitado al de su propia baterfa.

La capacidad de almacenamiento de informacion
y su capacidad de procesamiento son también impor-
tantes a la hora de escoger la etiqueta, ademés de las
otras caracteristicas descritas anteriormente. Las eti-
quetas RFID existentes en el mercado nos permiten
elegir una amplia variedad de capacidades. De las
maés simples con s6lo un bit de almacenamiento (uti-
lizado para soluciones antihurto), hasta kilobytes de
datos para almacenar identificadores y datos comple-
mentarios.

También existen etiquetas especificas para cada
tipo de soporte y, asi, las hay para papel, vidrio, metal
o madera, ya que si se colocan en otro soporte distin-
to para el que han sido disenadas su “sintonia” puede
variar y el lector darfa una lectura errénea.

El Lector y Antena: el Lector (transceiver) cons-
ta de un médulo RF y una légica de control (decodi-
ficador), mientras que la Antena (antenna/coil) es la
unidad que transmite o induce (y recibe) una senal
radio-electromagnética o electroestética que activa las
etiquetas que se hallen en su campo de lectura, pro-
vocando que ésta refleje su informacion en el lector,
en menos de 100 ms. Ambos elementos pueden estar
separados o integrados en el mismo equipo, y se
comunican con el servidor que procesara los datos
recibidos. La potencia de emisién esta en torno a 100
mW y, por norma, nunca puede superar 1 vatio.

Figura: Ordenador de bolsillo con lector RFID.
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El dispositivo lector actiia como estacién de iden-
tificacién transmitiendo senales de peticion hacia las
etiquetas y recibiendo las respuestas a estas peticio-
nes. Es un dispositivo receptor/transmisor radio, que
incorpora ademés de los subsistemas de transmisién
y recepcidn, un procesador de senales digitales que lo
dota de mayor funcionalidad y complejidad en sus
operaciones. Un dispositivo lector, necesitara de una
o varias antenas RF para transmitir la sefial generada
y recibir la respuesta de la etiqueta. Es posible encon-
trar lectores con la antena RF integrada en su propio
hardware y lectores con conectores de antena RF
externos. Seglin el &mbito de la aplicacion final, sera
necesario disponer de una configuracién u otra. En el
caso de la identificacion de animales o incluso
pacientes en un hospital, lo mas usual es disponer de
dispositivos lectores de mano, tipo PDA, en los que la
antena aparece integrada en el propio lector. En el
caso de un centro de distribucién o almacén, en el
que la identificacion esté localizada en una zona de
paso o comprobacidn, se utilizan dispositivos lectores
con varias antenas externas que posibilitan una con-
figuracién de arco de identificacién acotando una
determinada érea de lectura. La capacidad de proce-
so, memoria y velocidad requiere hardware adicional
y por tanto el tamano del dispositivo va en aumento.

Podemos encontrar desde lectores del tamaro de
una tarjeta PCMCIA para acoplarlos a una PDA,
hasta lectores robustos para entornos hostiles que
requieren proteccién fisica, mayor velocidad de lectu-
ra y multiplexacién entre antenas y procesado de
informacién, cuyo tamano aumenta considerable-
mente respecto a los primeros. De forma similar al
caso de las antenas de las etiquetas, las antenas RF
conectadas al dispositivo lector variaran de forma y
de tamanio segtin la frecuencia de operacion del siste-
ma. Asi pues, estos elementos pueden ser fijos, por
ejemplo, para leer los elementos en una cinta trans-
portadora, o portatiles, para ser utilizados con ele-
mentos que pueden estar en cualquier lugar. En el
caso de lectores fijos, la antena suele tener una pola-
rizacién lineal, mientras que para uno portatil lo méas
adecuado es una polarizacion circular, ya que la RF es
invisible y su alineacién no puede ser hecha visual-
mente, como sucede con los lectores de infrarrojos.

Ademés de los dos elementos mencionados, eti-
quetas y lector/antena, es necesaria una base de
datos, una plataforma software adicional que permi-
te almacenar, de forma organizada, la informacién de
identificacién que genera el subsistema hardware (tag
y lector). Sin este subsistema software, una aplicacién
cliente serfa incapaz de gestionar la informacién que
genera un dispositivo lector. Previo a este paso se

(2

requiere almacenar la informacion de identificacion
en un formato comudn para que cualquier aplicacién
cliente, de nivel superior, sea capaz de trabajar y
acceder a la misma. Entre la base de datos y el dispo-
sitivo lector es necesaria una interfaz middleware que
ejecute un tratamiento previo sobre los datos en bruto
que genera el lector.

Figura: Lector RFID.
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Figura: sistema RFID bdsico.

Algunas aplicaciones

Hoy en dia es facil encontrarse con sistemas RFID
tanto en el &mbito cotidiano, como en el profesional
e industrial. Algunos ejemplos de aplicaciones en el
ambito cotidiano son las llaves de inmovilizacién de

vehiculos que contienen chips RFID con cddigos de



autenticacion de baja frecuencia (LF), o el pago auto-
matico en autopistas que utiliza tags activos de UHE

Figura: Diferentes tipos de tags “de diserio”.

En el ambito profesional las aplicaciones més fre-
cuentes hoy en dia son la identificacion de animales
a través de chips subcutaneos o bolos rumiales que
trabajan en baja frecuencia (LF) segtin los estdndares
1ISO 11784 ¢ 1SO 11785, la identificacién de personas
en entornos controlados como el acceso a edificios o
areas restringidas mediante chips RFID HF bajo el
estandar ISO 14443, el control antirrobo mediante
EAS (Electronic Article Surveillance) que trabaja en la
banda de frecuencia media (7,4-8,8 MHz), poco
comin en aplicaciones RFID, la identificacién y con-
trol de equipajes en aeropuertos mediante etiquetas
UHF (860-960 MHz) o incluso la identificacién de
pacientes en hospitales que utiliza HF (ISO 15693 a
13,56 MHz). En el campo industrial, una de las apli-
caciones principales hacia la que se orienta el RFID
en la banda UHF es la gestién y visibilidad de la cade-
na de suministro, desde la fabricacién hasta el punto
de venta, asi como hacia el control de la calidad,

v,
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automatizacion y reduccion de tiempos y costes de
produccién, y deteccion de falsificaciones. Para ello
se trabaja en el disefo de equipos y etiquetas adecua-
das para el seguimiento de articulos, cajas o palés y
se ha creado un estindar mundial EPC Global
Class1, adoptado ademés como estandar internacio-
nal en la norma ISO 18000-6C. Este estandar preten-
de ser independiente de la tecnologfa, es decir, define
la estructura de los datos a codificar y las diferentes
funcionalidades del sistema sin determinar la frecuen-
cia de trabajo.

Actualmente se ha concluido que para la identifi-
cacion de cajas y palés es imprescindible utilizar UHE,
pero todavia esté en estudio la frecuencia éptima de
trabajo para etiquetar el articulo final. Por otra parte
y pensando en una visién més futurista, con el des-
arrollo de la tecnologia NFC (Near Field Communica-
tion) apareceran cada vez mas teléfonos mdviles
equipados con médulos RFID que permiten hacer
compras o incluso descargar informacion a través de
enlaces RFID.

LetsGoMo

Figura: Aplicacion NFC para méuviles.

RFID

Near Field Communication (NFC) es un protocolo basado
en una interfaz inaldmbrica. La comunicacién se realiza entre
dos entidades (peer-to-peer). El protocolo establece conexion
inalémbrica entre las aplicaciones de la red y los dispositivos
electrénicos. Trabaja en la banda de los 13,56 MHz, esto pro-
voca que no se aplique ninguna restriccién y no requiera ningu-
na licencia para su uso. El alcance de funcionamiento de este

estandar se limita a unos pocos centimetros.
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Otras aplicaciones vislumbradas son, por ejemplo,
electrodomésticos con capacidad RFID que permitan
un uso més eficiente y facil por parte del usuario ayu-
dando por ejemplo a detectar articulos caducados en
el frigorifico, identificar prendas de ropa delicada en
la lavadora o programacién automética de la tempe-
ratura adecuada de la plancha al tipo de tejido. Todas
estas aplicaciones se contemplan en el marco de lo
que se ha denominado “Internet de los Objetos”,
concepto que merece un articulo independiente para
su explicacion.

Otra de las aplicaciones que despiertan gran inte-
1és es la del “pasaporte digital”. El pasaporte digital
es una de las novedades que se estan implantando
para reforzar la sequridad de los aeropuertos. Se trata
de un formato nuevo que incluye un chip que permi-
te obtener informacién personal de una manera sim-
ple y répida. El viajero ya no necesita mostrar su
pasaporte; simplemente, al pasar cerca de un lector
RFID, queda completamente identificado. Este nuevo
pasaporte, impulsado desde la Administracién esta-
dounidense, aspira a imponerse y a convertirse en
estandar para el resto de los paises. Conceptualmen-
te es algo parecido al eDNI, solamente que en este
(iltimo caso se requiere un contacto fisico entre el lec-
tor y el eDNI para extraer los datos contenidos en el
chip inteligente que contiene. La adopcién de la tec-
nologia RFID junto con técnicas de autenticacion y
cifrado en los documentos de identificacién permite
identificar personas de forma segura evitando la falsi-
ficacién y la suplantacién de identidad.

El pasaporte digital resulta una idea més que inte-
resante para la comodidad del ciudadano, la celeri-
dad en el transito de personas y la agilidad de la
Administracién. Sin embargo, de no incorporarse al
pasaporte digital ningin mecanismo de cifrado que
proteja la informacién de caracter personal que con-
tiene, datos como el nombre, edad, direccién, nacio-
nalidad, foto, etc., podran ser leidos por cualquier
individuo (incluso delincuentes) que posea un simple
lector RFID y se coloque a nuestro lado.

Una de las aplicaciones de identificacién de per-
sonas mediante RFID més utilizada es la identifica-
cién de pacientes en centros hospitalarios, ya que es
uno de los factores claves para el aumento de la segu-
ridad de los pacientes en el &mbito hospitalario, para
la identificacién correcta. Los eventos adversos aso-
ciados a la identificacién incorrecta del paciente son
un riesgo para la seguridad de los mismos durante su
tratamiento. Para dotar al personal sanitario de una
herramienta fiable de identificacion que ayude a
minimizar los riesgos asociados al proceso, se utilizan
soluciones basadas en la tecnologfa RFID, con la que

cada paciente es identificado de forma univoca y
segura, por ejemplo mediante pulseras que incorpo-
ran un chip RFID que almacena la informacién del
paciente.

Las pulseras identificativas se usan también a
modo de identificador no intrusivo para personas con
desorientacién o patologias del tipo de Alzheimer o
demencia senil. Estos pacientes pueden ser monitori-
zados dentro del centro para poder controlar sus
movimientos y evitar cualquier salida no permitida
del centro geriétrico u hospitalario. También se utili-
zan en gimnasios para facilitar el acceso a las distintas
méquinas a los usuarios con derecho a ello, o en las
discotecas.

El'polvo inteligente

Motas Diminutas —Smart Dust (polvo inteligente) —
es el resultado de la adaptacién y evolucién de la tec-
nologia RFID. El “polvo inteligente” es un conjunto
de aparatos electrénicos que tienen una medida ins6-
lita, cercana al milimetro. Cada uno de estos apara-
tos, también llamados motas, puede estar compuesto
por un microprocesador, sensores que miden estimu-
los fisicos y quimicos, memoria, baterfas solares, etc.
El nicleo més importante de la mota es el micropro-
cesador, que decide las acciones a realizar y controla
el suministro de sus escasos recursos de energfa. Estas
increibles y diminutas motas hasta son capaces de
comunicarse entre si y con una base de operaciones.
Ya se aplican en muiltiples escenarios.

Uno de los usos que se les esta dando es esparcir-
las sobre un érea para la realizacién de trabajos peli-
grosos para el ser humano. Por ejemplo, las motas
son capaces de medir la radioactividad o las emana-
ciones nocivas de una zona de desastre, evitando que
un trabajador tenga que entrar en el lugar para averi-
guarlo. Claro que también cabe el uso malintenciona-
do de esta tecnologia, debido sobre todo al mintscu-
lo tamano de las motas, que las hace précticamente
invisibles.

Rango de frecuencias

Los sistemas RFID se diferencian por sus frecuen-
cias de operacion, lo que determina su rendimiento o
tasa de transferencia de datos. La antena del lector
emite ondas de radio con un rango de alcance desde
2 cm hasta 30 metros o mas, dependiendo de su fre-
cuencia y de la potencia. A baja frecuencia (entre 100



y 200 kHz), los sistemas tienen alcance limitado y
bajos costes de puesta en marcha, utilizandose, por
ejemplo, para identificacion de objetos (inventarios).

La tecnologia
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parte, la tecnologfa RFID se esté desarrollando con una
gran rapidez gracias a su empleo en varias aplicaciones
importantes en los sectores de la logistica y de la ges-

Los sistemas de alta frecuencia a 13,5 MHz se utilizan ~ tién del inventario en los almacenes.

para control de accesos y EAS, mientras que los de
alta frecuencia UHF (450 a 900 MHz) y microondas
(2,4 GHz a 5,8 GHz) ofrecen mejores rendimientos,
es decir, un mayor alcance y velocidad de lectura
~hasta de 2 Mbit/s—, pero a consecuencia de mayores
costos y de necesitar de una linea de visién directa
(sus aplicaciones tipicas son en los sistemas automa-
ticos de peaje o telepeaje en autopistas, sin que el
vehiculo se tenga que detener, simplemente hace falta
que reduzca su velocidad).

Las siguientes bandas de frecuencia son las que
utilizan los diferentes sistemas de RFID que actual-
mente estan presentes en el mercado:

Figura: Cédigo de barras 2D.

Banda de Frecuencias Descripcién Range Los c6digos de barras establecieron las bases para
(metros) e 2
una automatizacién de procesos de gestion de la
125 y134 kHz LF (Baja Frecuencia) Hasta 0,5 cadena de suministros y la adopcién de cualquier
13,56 MHz HF (Alta Frecuencia) el el nueva tecnologia tomara en consideracion la ventaja
433 y 860-960 MHz UHF (Ultra Alta Frecuencia)  De 3 a 10 comparativa que brinda, adems de su relacion con
ellos. Por ejemplo: el costo para aplicar los codigos de
2,45-5,8 GHz Microondas Mas de 10

Cada una de estas bandas de frecuencia tiene
unas caracteristicas especificas que confieren elemen-
tos diferenciales a la funcionalidad de los dispositivos
RFID, por lo tanto elegir la frecuencia de trabajo es un
punto fundamental al disefiar una solucién RFID.
Dependiendo de los requisitos funcionales de la apli-
cacién final, la identificacién automética puede
requerir o no, una mayor o menor distancia de iden-
tificacién, generar la menor interferencia radioeléctri-
ca posible, estabilidad de la senal frente a entornos
hostiles 0 una alta capacidad de penetracién en los
materiales. Segtn sean los requisitos, asi se seleccio-
naréa la frecuencia de trabajo del sistema.

RFID comparado con
los cddigos de barras

La alternativa a los sistemas RFID son los c6digos
de barras lineales o de 2D, que es uno de los métodos
de identificacién impresa mas sencillos y extendidos,
por lo que dentro de muchos afios es previsible que
siga existiendo. Algunos expertos pronostican que de
aqui a 10 anos, al menos el 90% de los cédigos de
barras usados hoy continuarén en uso, pero por otra

barras es précticamente cero, significa aplicar la tinta
directamente en el embalaje del producto (no llega a
hacer falta siquiera una etiqueta). Asi, pues, RFID
tendra que ser compatible con los sistemas y el proce-
so interno de las compaiias, por lo tanto los cédigos
de barras y el RFID tendran que coexistir durante un
largo periodo de tiempo.

Integrada por chips, la etiqueta inteligente tiene
capacidad de almacenar una cuantiosa informacién y
permite una lectura multiple y simultanea, gracias a
una nueva tecnologia llamada “anticolision”, de
varios items en un mismo embalaje, algo que no es
posible con los cédigos de barras. Por otra parte,
puede ser reutilizada, tiene mayor durabilidad y es
mas resistente al frio, al calor y a la humedad. No
requiere mantenimiento.

Como se ve, RFID presenta varias ventajas, pero
también un problema importante para que su adop-
cién sea rapida y masiva, que es la carencia de unos
estandares abiertos —algo en lo que el Global TAG
(Grupo de Trabajo sobre RFID), ANSI e ISO estan
trabajando—, lo que supone una barrera para poner
en préactica la tecnologia a una escala global. En la
actualidad, las compaiias desean utilizar los siste-
mas RFID basados en sistemas abiertos, pero eso
todavia no es posible y, por lo tanto, los lectores y las
etiquetas de diversos fabricantes son incompatibles
entre si.
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Un inconveniente afadido que presenta el  a colapsarlos, pero una vez que esto se haya tenido
empleo de RFID es la cantidad de datos que se gene-  en cuenta, no habra problema alguno y estas etique-
ran, por lo que si la empresa no tiene sus sistemas de  tas acabaran imponiéndose.
proceso adaptados para su tratamiento, puede llegar
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Figura: Algunos ejemplos de etiquetas (tags) vy sus aplicaciones.
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